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DIE K5|NEXT-PRINZIPIEN
ZUR DIGITALEN SOUVERANITAT
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Digitale Souveranitat
mit Verantwortung
und Vertrauen.

Digitale Souveréanitat ist keine technische Einzelentscheidung. Sie
beschreibt die Fahigkeit, digitale Systeme rechtssicher, kontrolliert
und langfristig handlungsfahig zu betreiben.

Fur die 6ffentliche Verwaltung bedeutet das vor allem eines:
Datenhoheit, Transparenz und klare Verantwortung - auch beim
Einsatz moderner Cloud-Technologien.

Die k5|Next-Entwicklungspartner entwickeln seit tber 40 Jahren
Softwarelésungen fir dsterreichische Gemeinden. Entwicklung,
Betrieb und Verantwortung liegen in Osterreich - auf Basis
europaischer Rechtsgrundlagen und klar geregelter Zustandigkeiten.

Dieses Kurzpapier fasst die Haltung der k5|Next-Entwicklungspartner
zur digitalen Souveranitat zusammen. Es richtet sich an Gemeinden,
politische Entscheidungstrager:innen und Verwaltungsexpert:innen
und bietet sachliche Orientierung fir fundierte Entscheidungen.

“Der Schutzbedarf der Daten bestimmt die Architektur,
nicht eine vorgefasste Technologieentscheidung.”

Andreas Rieser

www.k5next.at Kufgem GmbH
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Rechtliche Rahmenbedingungen
als Ausgangspunkt.

Die Diskussion um digitale Souveranitat
wird maBgeblich durch rechtliche
Rahmenbedingungen geprégt.

DSGVO, EU Al-Act und internationale
Datenubermittlungen stellen
Verwaltungen vor neue Anforderungen.
Nicht nur im Verhaltnis zu den USA,
sondern grundséatzlich gegenuber allen
Drittstaaten auBerhalb der EU.

BaSe

Gemeinsam mit tber 1.700 Gemeinden gestalten wir die‘digitale
Transformation auf Basis europdischer Rechtsgrundlagen, regionaler
Digitale Souveranitit entsteht nicht allein ~ Verantwortung und moderner Technologie.
durch Abschottung oder Separierung,

sondern durch bewusste Gestaltung )
innerhalb des geltenden Rechtsrahmens. CIOUd'NUtzung mit klarer

Rollenverteilung.

k5|Next nutzt Cloud-Technologien dort, wo

sie rechtlich zulassig, technisch
kontrollierbar und organisatorisch
verantwortbar sind.

Markus Schwab Dabei gelten klare Rollen:

Prokurist, Kufgem GmbH

und k5|Next e Gemeinden bleiben

Projektverantwortlicher datenschutzrechtlich Verantwortliche.
¢ k5|Next-Entwicklungspartner handeln
Ziel von k5|Next ist, kommunale als Auftragsverarbeiter und betreiben

Prozesse fiir Verwaltungen und
Birger:innen zu optimieren und zu
vereinfachen. Dass digitale Services
rechtlichen Rahmenbedingungen

entsprechen, ist fir uns schon bei der
EntWIck/ung eine Grundvoraussetzung_ B C|Oud Wll’d SO n|Cht Zum KOI"ItI’O||VeI'|USt,

sondern zu einem steuerbaren Baustein

die Systeme.
* Microsoft ist Subauftragsverarbeiter mit
vertraglich geregelten Pflichten.

einer effizienten IT-Infrastruktur.

www.kb5next.at
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Unsere Prinzipien
digitaler Souveranitat.

s

1.) Recht & Compliance

k5|Next orientiert sich an den Vorgaben der DSGVO und den hdchsten europaischen
Datenschutzstandards. Ein unabhangiges Rechtsgutachten bestatigt, dass der
Einsatz von Microsoft im Rahmen von k5|Next nach aktueller Rechtslage mit dem
EU-Datenschutzrecht vereinbar ist. Datenschutz ist kein formaler Aspekt, sondern
Teil unseres Selbstverstandnisses

2.) Technische Souveranitat

Zwei-Faktor-Authentifizierung, Verschlisselung & eigener k5|Next-Private Key,
Security by Design, Penetrationstests und kontinuierliche Audits: k5|Next setzt auf
eine durchgangige, sicherheitsorientierte Systemarchitektur fur Resilienz und
Anpassungsfahigkeit. Souveranitat hei3t fur uns: Kontrolle durch Gestaltung und
nicht durch Abschottung.

3.) Operative Kontrolle

Datenzugriff, Monitoring und Wiederherstellung liegen im Verantwortungsbereich
der Gemeinden. Schulungen, Supportprozesse und Awareness-MaBnahmen werden
gemeinsam mit den kommunalen IT-Partnern umgesetzt. Die Verantwortung uber
kommunale Daten bleibt in der 6ffentlichen Verwaltung - nachvollziehbar,
uberprufbar und sicher.

4.) Europaische Partnerschaft

Die Microsoft-Azure-Infrastruktur bietet europaische Kontrollmechanismen wie EU
Data Boundary, Data Guardian und External Key Management. Auf dieser Basis sind
die k5|Next-Entwicklungspartner Uberzeugt, dass sich globale Technologie und
europaische Verantwortung vereinbaren lassen, sofern klare vertragliche und
technische Kontrollen bestehen.

5.) Architektur statt Abschottung

Digitale Souveranitat bedeutet nicht Isolation, sondern Handlungsfahigkeit. k5|Next
schafft modulare, interoperable Systeme mit klaren Exit-Szenarien - offen fir
Innovation, stabil in der Kontrolle. Gelebte Unabhéngigkeit durch Mitgestaltung.

)

www.kb5next.at
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Digitale Souveranitat ist kein Endzustand. | £
Rechtliche Rahmenbedingungen bleiben " o J:;‘ez:tz,“
territorial begrenzt und technologische
Losungen allein konnen dieses
Spannungsfeld nicht vollstandig auflésen.
k5|Next versteht digitale Souveranitat
daher als Zusammenspiel aus Recht,
Technik und Verantwortung.
Ziel ist nicht maximale Autarkie, sondern
die verlassliche Handlungsfahigkeit der
Gemeinden im digitalen Raum.
k5|Next: Entwickelt in Osterreich fiir 6sterreichische Gemeinden. Die
regionale Verankerung aller Entwicklungspartner stellt sicher, dass
Fachwissen, Verantwortung und operative Kontrolle im Land bleiben.
\.
~N
“Digitale Souveranitat entsteht durch Gestaltung.
Dafur braucht es Partner, die Verantwortung tbernehmen.”
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Interessiert an weiteren Details?
Die ausfihrliche Langfassung unseres 12-seitigen

Kontaktieren Sie Ihren Jewelhgen Positionspapiers kann bei Ihrem lokalen k5|Next-Partner
k5|Next-Digitalisierungspartner. angefordert werden.
[ ]

www.k5next.at




